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Motivations introductives
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Le probleme de la siireté du logiciel

e L' évolution de la puissance du matériel d’un facteur de 106
ces 25 derniéres années a conduit a une explosion de la taille
des programmes ;

e Le champ d'application des tres grands logiciels va certaine-
ment se développer rapidement dans |'avenir ;

e Le champ d’application des tres grands logiciels va certaine-
ment se développer rapidement dans |'avenir ;

e La taille et I'efficacité des équipes de programmation et de
maintenance en charge de leur conception et de leur suivi ne
peut croitre dans des proportions similaires ;
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Le probléeme de la siireté du logiciel (suite)

e Avec un taux fréquent (et souvent optimiste) d'une bogue
par millier de lignes de tels programmes énormes pourraient
rapidement devenir ingérables en particulier pour les systéemes
critiques ;

e Par conséquent dans les dix prochaines années, le probleme de
sireté du logiciel va vraissmblablement devenir un probleme
majeur pour les sociétés modernes hautement informatisées.

urnées ASPROM sur la Sdreté des Logiciels, Paris, 24-25 Oct. 2000 4] —4—m > 2 S P. Couso

Vérification de programme assistée par ordinateur

e Méthodes de vérification empiriques (exécuter/simuler le pro-
gramme dans suffisamment d'environnements représentatifs) :

- Test,
- Simulation;

e Méthodes de vérification formelles (prouver mécaniquement
que les exécutions du programme sont correctes dans tous les
environnements spécifiés) :

- Méthodes déductives,
- Vérification de modele (« Model checking »),

- Typage,
- Analyse statique.
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Que peut-on y faire ?

e Utiliser notre cerveau (outils intellectuels) ;

e Utiliser notre ordinateur (outils mécaniques).
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Indécidabilité et Approximation

e Comme la vérification de programmes est indécidable, les
méthodes de vérification assistées par ordinateur sont toutes
partielles /incomplétes ;

e Toutes impliquent une forme d' approximation :

- limitations pratiques de complexité,
- interaction requise avec |'utilisateur,
- semi-algorithmes ou hypothéses de finitude,
- restrictions sur les spécifications ou les programmes ;
e Ces approximations peuvent &tre formalisées par |" interprétation

abstraite.
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L’interprétation abstraite (en quelques mots)

e Motivations ......... ... .. i 2 o L’ interprétation abstraite est une théorie ensembliste de I'ap-
e Interprétation abstraite ........... ... ...l 10 proximation (du comportement de systémes dynamiques dis-
-Sémantique ... 11 crets comme la sémantique des programmes) ;
-Pointsfixes .......... ... 14 e Comme ces comportements peuvent étre caractérisés par des
—ADStraction . ... 16 points fixes, une part essentielle de la théorie concerne les
_ Abstractions effectives ... 29 méthodes constructives effectives d'approximation et de test
_ Abstraction de points fixes ... .. ... 39 ~ de points fixes par abstraction.
o Analyse de programmes ......................... 42 s s e
Programming Languages POPL'77, Los Angeles, CA, 1977. ACM Press, pp. 238-252.
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e Méthodes formelles abstraites ......................... 72
e Une alternative possible : combinaison de méthodes formelles
et formelles ... ... ... . 90
e Conclusions ....... ... 94
Sémantique
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Sémantique : Intuition

e La sémantique d'un langage spécifie la sémantique des pro-
grammes du langage ;

e La sémantique d'un programme est un modéle mathématique
formel des comportements d'un ordinateur exécutant ce pro-
gramme (en interaction avec n'importe quel environnement
possible) ;

e Toute sémantique d'un programme peut étre définie comme
solution d'une équation de point fixe ;

e Toutes les sémantiques d'un programme peuvent &tre organ-
isées en une hiérarchie par abstraction.

4] —R—Im—D>®»»

Points fixes
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Exemple: Sémantique de traces
[7, 9]

Etats initiaux E ¢ |
’ . fe tats finaux des
Etats intermediaires ¢ ©

traces finies

*—o—0—0—0—0—0—0

Traces
infinies

01 23 45 6 7809 temps discret

4 —B3—Im—D>P»»

Plus petit point fixe : Intuition [7, 9]

Traces = {¢ | ¢ est un état final}
U { ——=—— . —— | —— est un pas élémentaire &

—— . ——= € Traces™}

U {——=——.——..| —= est un pas élémentaire &

—— . —— .. € Traces™}

e En général, I'équation a plusieurs solutions.
e Choisir la plus petite pour |'ordre partiel :

« plus de traces finies & moins de traces infinies ».
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Abstraction

Journées ASPROM sur la Sdreté des Logiciels, Paris, 24-25 Oct. 2000 4L —16—Im—D>B» © P. Couso

Treillis des sémantiques [9]

Logiques de Hoare
Sémantique des plus
faibles préconditions

Sémantique dénotationnelle

Sémantique relationnelle

Sémantique de traces

angélique naturelle démoniaque

abstraction
___ équivalence
--- restriction

déterministe infinie
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Abstraction: Intuition

e L' interprétation abstraite formalise I'idée intuitive que la sé-
mantique est plus ou moins précise selon le niveau d'obser-
vation des exécutions du programme ;

e La théorie de l'interprétation abstraite formalise la notion
d’ approximation ou d’abstraction dans un cadre mathéma-
tique qui est indépendant des applications particuliéres.
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Exemple 1 d’abstraction’

Etats initiaux ;
Etats finaux des

l Etats intermédiaires .
traces finies

Traces
infinies

i 2 3 4 5 6 7 8 9 ... temps discret

0

Etats initiaux
Etats finaux

e

a d

a o .(";"'.f
2 — )
@l

g h

[y

(A

1 P Cousot. Constructive design of a hierarchy of sémantique of a transition system by abstract interpretation. To

appear in TCS (2000).
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Exemple 2 d’abstraction’

Initial states Transitions Final states
° —eo o0—9 --- o—o °
a a b b ec d ( d
° *—o ¢—0 0—0 0—0---0—0 ®
e e f f
° —o 0—90 0—9 --- o—o ®
g g h h
'3 *—e o—0 o—0 o—o - -- o—o}_ ..
() 7 . J
o}) ]\o—o —o 6—90 6—90 0—0 --- o—o---
o[' e—0 690 0690 069 690 0—90---0—90---

Sémantique opérationnelle (des petits pas)

2 P, Cousot. Constructive design of a hierarchy of sémantique of a transition system by abstract interpretation. To
appear in TCS (2000).
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Abstractions effectives
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Exemple 3 d’abstraction’

Etats initiaux Etats accessibles Etats finaux
ou 0,0, 0.0 0 0 0 0 (.d
o, e, ®0 0 00000 00 o ¢ o' r
.g o000 0000 00 .h,
o e © 0606 06 006 0 0 0 0 0 o 'y

v [ J J
.k’ 9000000000000 ---
.4‘ 0000000000000 ---

Correction partielle / Sémantique de I'Invariance

3 P. Cousot. Constructive design of a hierarchy of sémantique of a transition system by abstract interpretation. To
appear in TCS (2000).
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Abstractions effectives

e Si " approximation est suffisamment grossiere, |'abstraction
de la sémantique peut conduire a une version moins précise
mais qui est effectivement calculable par ordinateur ;

e Le calcul de cette sémantique abstraite revient a une résolu-
tion itérative effective d'équations de point fixe ;

e Par calcul effectif de la sémantique abstraite, I'ordinateur est
capable d' analyser le comportement des programmes et des
logiciels avant toute exécution. [10].

Journées ASPROM sur la Sireté des Logiciels, Paris, 24-25 Oct. 2000 4] —23—m—D>B» © P. Couso




Exemples d’abstractions effectives d’un en-
semble [in]fini de points ;

A
+
+
+ + +
+ + +
Yy +oF * { ( )
>, .19, 88),. ..
+ : + +
| (19, 99),...}
. +
T
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Exemples d’abstractions effectives d’un en-
semble [in]fini de points ; Exemple 2 :

intervalles
0, 11]
v x € [19, 8§
y € [19, 99]
T
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Exemples d’abstractions effectives d’un en-
semble [in]fini de points ; Exemple 1 :
signes [12]

y=>0

xr
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Exemples d’abstractions effectives d’un en-
semble [in]fini de points ; Exemple 3 :
octogones

1<x<9
r+y <88
1<y<9
r—1y <99

xr
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Exemples d’abstractions effectives d’un en-
semble [in]fini de points ; Exemple 4 :
polyedres [15]

v 192 4 88y < 2000
192 +99y > 0
€T
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Exemples d’abstractions effectives d’un en-
semble [in]fini de points ; Exemple 6 :
congruences

o, [ ] [ ] [ ] [ ] [ ] [ ] [ ] [ ]

linéaires [18]

*e’es e’ lz 4+ 9y =8 mod 8
lz — 9y =9 mod 9
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Exemples d’abstractions effectives d’un en-
semble [in]fini de points ; Exemple 5 :

® 9,0 0 0 00000000 0 0 0 00 congruences

DAIIIIIIItIiiiil simples [17]

® 06(0 060000000000 0 0 00

S S S I

® 06(0 0000 &0 0000 00 0 00
YILITITIIIIIIIIil fu=19modss

DITIIIiItIiIIiIiily=19mod09

® 06(0 0000600600000 0 0 00

......’...........

I SH

® 0 0606006060060 000 0 0 0 00
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Exemples d’abstractions effectives d’un en-
semble [in]fini de points ; Exemple 6 :

congruences
A A A g

- - 4 & trapézoidales
4 linéaires [20, 21]

e > 1z + 9y € [0,88] mod 10
{ 1z — 9y € [0,99] mod 11
4 -
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Abstractions effectives
de structures symboliques

e La plupart des structures manipulées par les programmes sont
des structures symboliques telles que structures de controle

(graphes d'appel), structures de données (arbres de recherche),

structures de communication (programmes distribués & mo-
biles), etc;

o Il est tres difficile de trouver des abstractions compactes et
expressives de tels ensembles d'objets (langages, automates,
arbres, graphes, etc.).
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Perte d’information
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Exemples d’abstractions d’ensembles infinis

d’arbres infinis
Graphes de décision binaires : [22]

o7

.):S/l \1;n: 0 F ': l‘J/ \’ D ?/*f
“l ><; Ji” true ~ \: t/ true
true alse true
{0, 17} infinite number of 0’s fair vectors ends by
Schémas d'arbres: [24, 2" ,

s o 0 ID >~ b %
/ \ t’.ru‘;/ k/ j‘g nl}‘sls"e(/](/-zl:l

true

{a"bln ek {f(a"e,b"e,c"e)|n € N}
ote that E is the equality relatis
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Perte d’information

e Toutes les réponses données par la sémantique abstraite sont
toujours correctes par rapport a la sémantique concréte ;

e A cause de la perte d'information, toutes les questions ne peu-
vent recevoir de réponse définitive en utilisant la sémantique
abstraite ;

e Les sémantiques les plus concretes peuvent répondre a plus
de questions ;

e Les sémantiques les plus abstraites sont plus simples.
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Exemple de perte d’information
e L 'opération 1/ (x+1-y) est-t-elle bien définie a I'exécution?

e Sémantique concréte : oui !

+
+
+ + +
+ + +
Yy o e + + +
+
+ . + +
+
X
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Exemple de perte d’information
e L 'opération 1/ (x+1-y) est-t-elle bien définie a I'exécution?

e Sémantique abstraite 2 : oui !

y.
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Exemple de perte d’information
e L 'opération 1/ (x+1-y) est-t-elle bien définie a I'exécution?

e Sémantique abstraite 1 : je ne sais pas !
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Abstraction de point fixe
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Abstraction de fonction

Domaine abstrait

Fl=qoFon
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Analyse statique de programmes
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Abstraction de point fixe

./,/r

Domaine abstrait i Fu Jai
B "o E fQ
fy B g LR

)

i
ay

« 3.‘17 a .‘1‘.4/ a :‘17 a ‘"‘:.’y Relation d’approxi-

Y4

1y -

F

T T3 3 mation C
: iﬁro‘r’f
Y F o o
1

F
FF Domaine concret

ournées ASPRON
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Objectif de I'analyse de programmes

e L'analyse statique de programme est la détermination sta-
tique automatique de propriétés dynamiques de I'exécution
des programmes;

e Le principe est de calculer une sémantique approchée du pro-
gramme pour tester une spécification donnée ;

o L' interprétation abstraite est utilisée pour dériver, a partir
d'une sémantique concrete, une sémantique abstraite appro-
chée calculable;

o Cette dérivation formelle n'est pas (complétement) mécani-
sable.
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Objectif de |’ana|yse de programmes Exemple : analyse d’intervalles (1975)*

Programme a analyser :

[Programme [Spemﬁcatlon}

N

while x < 10000 do

Analyseur de programme

2:
i X =x+1
3:
[ Diagnostic @ ] od;
4.
4 P. Cousot & R. Cousot, ISOP'1976, POPL'77.
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Principe de | 'analyse de programmes Ext/emple : analyse d’intervalles (1975)“ — Générateur

[m @ Equations (interprétation abstraite de la sémantique) :
X = [17 1]
\ B Xy = (X7 U X3) N [—00,9999]
. ’ X3 =Xo®|[1,1]
Xy = (X7 U X3) N [10000, +o0]

Systéme d’équations de point fixe/contraintes 1:

while x < 10000 do'

9. L'analyseur lit le texte du programme et engendre
Solution (approchée) Analyseur : une représentation des équations puis les résout
de x :=x +1 itérativement. Les équations sont une abstraction
Diagnostiqueur 3: de la sémantique de traces du programme. La
IO HERE RN ) dérivation formelle de I'algorithme produisant les
; . od; équations par interprétation abstraite de la séman-
[ Diagnostic @ J 4- tique de traces est (essentiellement) manuelle.

4 P. Cousot & R. Cousot, ISOP'1976, POPL'77.
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Exemple : analyse d’intervalles (1975)* — Générateur
Itération chaotique croissante, initialisation:

X, =[1,1]

Xy = (X7 U X3) N [—00,9999]

X3 =Xo®|[1,1]

X, = (X7 U X3) N [10000, +o0]

x :=x + 1 (Xl =0
3: ] X2 = 0
od; X3 = 0
4: \X4 =0
4 P. Cousot & R. Cousot, ISOP'1976, POPL'77.
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Exemple : analyse d’intervalles (1975)* — Solveur
Itération chaotique croissante, itération:

(X} = [1,1]
X := 1; ) X2 = (X1 U X3) N [—00,9999]
1: ’ X3 =Xo®[1,1]
| while x < 10000 do \ Xt = (X1U.X3) N [10000, +00]
2: )
x 1=x +1 X, =[1,1]
3: )Xo =0
od; X3 = @
4 ([ Xi=10
4 P. Cousot & R. Cousot, ISOP'1976, POPL'77.
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Exemple : analyse d’intervalles (1975)* — Solveur
[tération chaotique croissante, itération:

X1 =[1,1]

X9 = (X7 U X3) N [—00,9999]

X3=Xo® [1, 1]

X, = (X7 U X3) N [10000, +oc]

2: .
x :=x + 1 Xy = [1,1]
3: Xo=10
od; XBZQ)
4: \X4:@

4 P. Cousot & R. Cousot, ISOP'1976, POPL'77.
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Exemple : analyse d’intervalles (1975)* — Solveur
Itération chaotique croissante, itération:

(X} = [1,1]
x = 1; ) X9 = (X7 U X3) N [—00,9999)
1: ’ X3 = Xo@®[1,1]
" while x < 10000 do X4 = (X1UX5) N {10000, +o0]
2: )
x :=x +1 X = [17 1]
3: X5 = [1,1]
. < X — @
od; 3
4 ([ Xi=10
4 P. Cousot & R. Cousot, ISOP'1976, POPL'77.
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Exemple : analyse d’intervalles (1975)* — Solveur
Itération chaotique croissante, itération:

(X1 =[1,1]
-1 ) Xy = (X1 U X3) N [—00,9999]
L X5 =Xo®[1,1]

X, = (X7 U X3) N [10000, +o0]

x :=x +1 (X1=[171]
3: )X =111
od; X3 = [27 2]
4: \X4 =0
4 P. Cousot & R. Cousot, ISOP'1976, POPL'77.
Journées ASPROM sur la Sireté des Logiciels, Paris, 24-25 Oct. 2000 4 <& <1 — 51 — |l — [> [5> > 9 P. Cousor

Exemple : analyse d’intervalles (1975)* — Solveur
[tération chaotique croissante : convergence 7

(X1 =[1,1]
-1 ) Xy = (X1 U X3) N [—00,9999]
L X5 =Xo®[1,1]

X, = (X7 U X3) N [10000, +o0]

x = x + 1 (X1=[171]
3 )X =112
od; X3 = [27 3]
4 X1 =0
4 P. Cousot & R. Cousot, ISOP'1976, POPL'77.
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Exemple : analyse d’intervalles (1975)* — Solveur
Itération chaotique croissante, itération:

X, =[1,1]

Xy = (X1 U X3) N [—00,9999]

X3 =Xo®|[1,1]

X, = (X7 U X3) N [10000, +o0]

2: .
x :=x +1 X1 = [17 1]
3: ) XQ - [17 2]
od; X3 = [2’ 2]
4: \X4 =0
4 P. Cousot & R. Cousot, ISOP'1976, POPL'77.
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Exemple : analyse d’intervalles (1975)* — Solveur
[tération chaotique croissante : convergence 77

(X) = [1,1]
x = 1; ) X9 = (X7 U X3) N [—00,9999)
1: ’ X3 =Xo®[1,1]
| while x < 10000 do (Xt = (X1UX3)N {10000, +00]
2: )
x :=x +1 X = [171]
3: < Xy =[1,3]
od; X3 =[2,3]
4 ([ Xi=10

4 P. Cousot & R. Cousot, ISOP'1976, POPL'77.
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Exemple : analyse d’intervalles (1975)* — Solveur
[tération chaotique croissante : convergence 777

(X7 = [1,1]
-1 ] X2 = (X1 U X3) N [~00,9999]
1: ’ ’ X3 =Xo®[1,1]

X, = (X7 U X3) N [10000, +o0]

x :=x + 1 (Xlz[lvl]
3 )Xo =113
od; X3 = [27 4]
4: L Xy=0
4 P. Cousot & R. Cousot, ISOP'1976, POPL'77.
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Exemple : analyse d’intervalles (1975)* — Solveur

[tération chaotique croissante : convergence 77777
(X1 =[1,1]
% = 1- ) Xy = (X1 U Xg) N [—00,9999]
. ’ X3=Xo& [

X, = (X7 U X3) N [10000, +o0]

x = x + 1 (Xlz[lvl]
3 )Xo =14
od; X3 = [27 5]
4 X1 =0
4 P. Cousot & R. Cousot, ISOP'1976, POPL'77.
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Exemple : analyse d’intervalles (1975)* — Solveur
[tération chaotique croissante : convergence 7777

X, =[1,1]

Xy = (X1 U X3) N [—00,9999]

X3 =Xo®|[1,1]

X, = (X7 U X3) N [10000, +o0]

2: .
x :=x + 1 X1 = [17 1]
3: ) XQ - [17 4]
od; X3 = [27 4]
4: \X4 =0
4 P. Cousot & R. Cousot, ISOP'1976, POPL'77.
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Exemple : analyse d’intervalles (1975)* — Solveur

[tération chaotique croissante : convergence 777777
(X) = [1,1]
x = 1; ) X9 = (X7 U X3) N [—00,9999)
1: ’ X3 =Xo®[1,1]
| while x < 10000 do (Xt = (X1UX3)N {10000, +00]
2: )
x :=x +1 X = [17 1]
3: ) Xy =[1,5]
od; X3 =[2,5
4 ([ Xi=10

4 P. Cousot & R. Cousot, ISOP'1976, POPL'77.
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Exemple : analyse d’intervalles (1975)* — Solveur

[tération chaotique croissante : convergence 7777777
(X1 =[L1]
% = 1: ) Xy = (X1 U Xg) N [—00,9999]
1: ' X3:X2@[171]

X, = (X7 U X3) N [10000, +o0]

x :=x + 1 (Xlz[lvl]
3: ) X2 - [17 5]
od; X3 = [27 6]
4: L Xy=0
4 P. Cousot & R. Cousot, ISOP'1976, POPL'77.
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Elargissement

(g
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Exemple : analyse d’intervalles (1975)* — Solveur
Accélération de la convergence par extrapolation :

(X} = [1,1]
x = 1; ] X2 = (X1 U X3) N[00, 9999]
1: ’ X3 =Xo®[1,1]
| while x < 10000 do \ Xt = (X1U.X3)N[10000, +o0]
2: )
x :=x +1 X = [17 1]
3: ) Xy = [1, +o0] < élargissement
od; X3 = [2,6]
4: \X4 =0
4 P. Cousot & R. Cousot, ISOP'1976, POPL'77.
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Exemple : analyse d’intervalles (1975)* — Solveur
[tération chaotique décroissante :

X1 =11
% = 1: ) Xy = (X1 U Xg) N [—00,9999]
. ’ X3=Xo& [

X, = (X7 U X3) N [10000, +o0]

x :=x + 1 (Xlz[lvl]
3: ) X2 - [1,—|—OO]
od; X3 = [27+OO]
4 \X4 =0

4 P. Cousot & R. Cousot, ISOP'1976, POPL'77.
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Exemple : analyse d’intervalles (1975)* — Solveur

[tération chaotique décroissante :

X1
X9
x = 1; <

1: X3
Xy

while x < 10000 do \

2: .
X :=x + 1 X1
3: ) X9
od; X3
4. L X4

4 P. Cousot & R. Cousot, ISOP'1976, POPL'77.
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= [17 1]

= (XU X3) N [—00,9999
= Xo®[1,1]

= (X7 U X3) N {10000, +o0]
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Exemple : analyse d’intervalles (1975)* — Solveur

Itération chaotique décroissante, solution finale:

X1
X
x :=1; < 2
1 X3
Xy
while x < 10000 do \
2: .
x :=x + 1 X1
3: ) X
od; X3
4 | X4 =
4 P. Cousot & R. Cousot, ISOP'1976, POPL'77.
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)
= (XU X3) N [—00,9999
=X [1,1]

= (X1 U X3) N [10000, +o0

1]
1,9999]

1,
[
(2, 10000]
[10000, 10000]
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Exemple : analyse d’intervalles (1975)* — Solveur

[tération chaotique décroissante :

1. * b ) X3
: X,
while x < 10000 do \

2: .
x :=x + 1 X1
3: ) Xo
od; X3
4: \X4
4 P. Cousot & R. Cousot, ISOP'1976, POPL'77.
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erz
X9 =

[1,1]

(X1 U X3) N [—00,9999]
=X [1,1]

= (X7 U X3) N {10000, +o0]
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Exemple : analyse d’intervalles (1975)* — Solveur

Résultat de I'analyse d'intervalles :

(Xl

x :=1; <§2

, _ 3
1: {x = 1} X,

while x < 10000 do \
2: {x € [1,9999]}
Xx :=x +1 Xl

3: {x € [2,100001} <)@z
od; X3
4: {x = 10000} Xy =

4 P. Cousot & R. Cousot, ISOP'1976, POPL'77.
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= [17 1]

= (XU X3) N [—00,9999
= Xo®[1,1]

= (X7 U X3) N {10000, +o0]

1]
1,9999]

1,
[
[2, 10000]
[10000, 10000]
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Exemple : analyse d’intervalles (1975)* — Diagnostiqueur
Exploitation du résultat de |'analyse d'intervalles :

x = 1;
1:

while x < 10000 do
2:

x := x + 1 «— pas de débordement

3:

od;
4:

4 P. Cousot & R. Cousot, ISOP'1976, POPL'77.
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Quelques applications ... (suite)

e Analyse de la topologie de communication pour le code dis-
tribué/mobile [28] ;

e Différentiation automatique de programmes numériques ;

e Tatouage sémantique de logiciel ;

L
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Quelques applications ...

e « Data flow analysis», « set-based analysis », etc. pour
I'optimisation et la transformation de programmes (y compris
I'évaluation partielle) [12, 14] ;

e L'inférence de type (y compris pour les systémes indécid-
ables/ « soft typing » [8]) ;

e « Abstract model-checking » de systémes infinis [13, 14] ;

e Test & déboguage abstrait [5, 2];

e Analyses probabilistes [26] ; o
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Une application impressionnante (1996/97)

e L' interprétation abstraite a été utilisée pour |'analyse sta-
tique du code ADA embarqué du lanceur Ariane 5 °; [19]

e Détection automatique de toutes les erreurs a |'exécution cer-
taines ®, potentielles ® , impossibles ® ou inaccessibles ® °;

e Découverte automatique de I'erreur de programmation du vol
501 ;
e Succes pour les vols 502 & 503 et I'ARD .

4 Logiciel de vol (60.000 lignes de code ADA) et Unité de Mesure Inertielle (30.000 lignes de code ADA).
5 comme les débordements scalaires et flottants, les erreurs d'indexation des tableaux, les exceptions arithmétiques
comme les divisions par zéro, les variables non initialisées, I'exclusion mutuelle sur les données partagées, etc.

6 Atmospheric Reentry Demonstrator : module retournant sur terre.
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Industrialisation de I'analyse statique
par interprétation abstraite
e ®WH Connected Components Corporation (U.S.A.),

L. Harrison, 1993;

. AbsInt Angewandte Informatik GmbH (Allemagne),
R. Wilhelm & C. Ferdinand, 1998;

A. Deutsch & D. Pilaud, 1999.
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Le probleme de la vérification ultime

e Trouver la derniére erreur dans un logiciel ;
e Les méthodes formelles abstraites peuvent-t-elle résoudre le
probleme de la vérification ultime
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Méthodes formelles abstraites
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Analyse de programme : inconvénients

e Peut analyser de grands programmes (220 000 lignes de C)
sans aucune intervention du programmeur mais les spécifica-
tions sont simples ;

e La sémantique des langages de programmation est tres com-
plexe et donc son abstraction |'est également ;

e L'abstraction donc la conception de |'analyseur est manuelle
(et au dela des capacités du programmeur moyen) ;

e Les analyses possibles doivent étre choisie dans une palette
prédéfinie, I'extension de |'analyseur étant réservée a des spé-
cialistes ; ]
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Analyse de programme : inconvénients (suite)

e Les erreurs peuvent étre expliquées par des contre-exemples
abstraits (et plus difficilement par des contre-exemples con-
crets) ;

e Les 5 a 10 % de cas d'incertitude doivent &tre traités par
d’autres méthodes empiriques ou formelles (y compris des
abstractions plus fines).
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Typage : fondements [16, 25] (suite)

e Le typage étant intégré dans le compilateur, la certifica-
tion peut étre conduite jusqu'au niveau du code engendré
(« proof-carrying code », « certified compiler », etc);
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Typage : fondements [16, 25]

e Analyses décidables, par restriction a la fois sur les spécifica-
tions (types autorisés) et sur les programmes ;

e Présentation claire de I'analyse de type (algorithme d’inférence)
grace a un systéme formel logique équivalent (vérification de
type) ;

e Etendu aux structures de données complexes (références), au
polymorphisme, aux exceptions et aux modules séparés d'une
facon élégante qui passe a |'échelle pour les tres grands pro-
grammes ; o]
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Typage : inconvénients

e Les systémes de types (e.g. avec un sous-typage subtile) peut
étre trés complexe a comprendre pour |'utilisateur moyen ;

e Compositionnel mais pas complétement abstrait (le méme
code polymorphe a des types différents dans des contextes
différents) ;

e Interaction simpliste avec le programmeur (le programmeur
ne recoit aucune indication sur I'impossibilité de typer des pro-
grammes incorrects (ou corrects!) et ne peut fournir d’indications
pour aider I'algorithme de typage) ; e
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Typage : inconvénients (suite)

e Les programmes considérés sont a la fois complexes (ordre
supérieur) et trop restreints (principalement les langages fonc-
tionnels voire objet) ;

e Les restrictions sur les propriétés considérées sont séveres (les
erreurs arithmétiques, de débordement, de déréférencage de
pointeurs nuls, ... sont testées a I'exécution, toutes les pro-
priétés de vivacité sont simplement ignorées);

e le codage des types comme des termes/formules et |'approximation
des points fixes au bout d'une itération rendent la généralisa-
tion a des propriétés expressives tres difficile voire impossible.
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« Model checking » : fondements [3, 4, 27]

e Utilise un modeéle du programme (c'est-a-dire une abstraction
congue manuellement de la sémantique du programme);

e Utilise une spécification du programme fournie par le pro-
grammeur (dans une logique temporelle trés expressive) ;

e Test la spécification par recherche/exploration exhaustive de
I'espace d'états du modeéle ;

e Grand succes grace a la conception de structures de données
(par exemple les BDDs) et d'algorithmes (par exemple SAT)
tres astucieux pour représenter de trés grands ensembles de
vecteurs de booléens et leurs transformations.
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Typage : inconvénients (fin)

e la spécification logique du systeme de type est souvent in-
existante dans le manuel de référence, non équivalente a
I'algorithme d'inférence ou tellement inextricable qu'elle est
inutile a la fois pour le programmeur et |'écrivain du compi-
lateur.
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« Model checking » : inconvénients

e Ne passe pas a |'échelle (a gagné un facteur 100 en 10 ans
dont 10 grace au matériel) ;

e L' abstraction de la sémantique du programme en un modeéle
est souvent triviale, manuelle et/ou non vérifiée ;

e Le modéle doit étre ultimement fini (pour permettre une
recherche exhaustive) ;

e L'abstraction manuelle est compléte mais | spécifique pour
un programme et donc non réutilisable ;

e Utilisé le plus souvent comme un outil de mise au point plutdt
que de vérification.
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Méthodes déductives : fondements

e Utilise (une abstraction congue manuellement) de la séman-
tique du programme pour obtenir des conditions de vérifica-
tion minimales pour démontrer la correction du programme ;

e Utilise un démonstrateur de théoreme ou un assistant de
preuve pour démontrer que les conditions de vérification sont
satisfaites.
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Méthodes déductives : inconvénients (suite)

e La taille de la preuve est souvent exponentielle en la taille du
programme ;

e La mise au point d'une preuve infructueuse est complexe au
moins autant que la mise au point du programme ;

e L' interaction avec le prouveur est difficile sinon désespérante ;

e Les démonstrateurs de programmes sont instables dans le
temps (par exemple les changement de stratégies de preuves
remettent en cause les preuves anciennes) ; e
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Méthodes déductives : inconvénients

e Un argument inductif (par exemple un invariant, une fonction
de terminaison, etc.) doit étre découvert, généralement par
['utilisateur :

e Seule la vérification d'une preuve existante peut étre (par-
tiellement) automatisée (difficile de trouver la preuve automa-
tiquement) ;

e Les conditions de vérification sont parfois incorrectes, essen-
tiellement pour simplifier le vérificateur (par exemple alias,
arithmétique modulaire, etc.) ; o
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Méthodes déductives : inconvénients (fin)

e Le codage des propriétés par des termes ou formules syntax-
iques est uniforme (de sorte que par exemple les BDDs sont
difficilement encodables efficacement) ;

e Inadéquats pour le calcul de points fixes (seulement pour le
test de points fixes) ;

e Pas d'outil pour mécaniser |" abstraction.
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Aucune méthode formelle ne peut a elle
seule résoudre le probleme de la vérification

ultime.
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Aucune combinaison de méthodes formelles
ne peut résoudre le probleme de la vérifica-

tion ultime.
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Tendance actuelle : combinaison de méthodes

e Abstraction concue par I'utilisateur: dériver un modele
abstrait fini de la sémantique du programme par interpréta-
tion abstraite, démontrer la correction de |'abstraction par
des méthodes déductives et vérifier ensuite le modéle abstrait
par « model-checking »;

e Limitation fondamentale [1]: 19 découverte de |'abstraction
29 dérivation de la sémantique abstraite sont logiquement
équivalents a faire la preuve ! (resp. 19 découverte de I'invariant
& 29 vérification de l'invariant)

___ Référence

[1] P. Cousot. Partial completeness of abstract fixpoint checking, invited paper. In B.Y. Choueiry and T. Walsh, eds,
Proc. 4th Int. Symp. on Abstraction, Reformulations and Approximation, SARA '2000, Horseshoe Bay, TX, USA,
LNAI 1864, pp. 1-25. Springer-Verlag, 26-29 July 2000.
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Une alternative possible :
combiner les méthodes
formelles et empiriques
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Test abstrait

Test usuel

de programmes

Test abstrait

Exécuter le programme
sur un jeu de données

Vérifier la vraisemblance

Fournir plus de tests

jusqu'a couverture

Calculer la sémantique abstraite
avec une abstraction prédéfinie

Vérifier les assertions abstraites
fournies par |'utilisateur

Choisir des abstractions plus fines

jusqu'a la preuve des assertions

Un petit exemple (suite)

0: {n:L; f: 1}
initial (n < 0);
1: { n:[—o0,-1]; £:Q2 }
f:=1;
2: {.n:[—oo,—l]; fi[—o0,1] }
while (n <> 0) do
3: { nt[-00,-1]; fi[—00,1] }
f:=(f*n);
4: { ni[—o0,-1]; f:[—00,0] }
n:=(n-1
5: { n:[-0,-2]; f:[—00,0] }
od
6: {n:l; 1}

M inféré par I'analyseur statique
B spécification du programmeur

B programme de I'utilisateur
M pas d’erreur
1 erreur potentielle

I erreur potentielle

| code inaccessible

suffisante ou plus d'autre abstraction.
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Un petit exemple
0: { n:[—oo ,+OO]?; f:[—oo ,+OO]? } M inféré par I'analyseur statique
read(n); M erreur certaine
1: { n:[0,+00]; f:[—00,+00]? }
f:=1;
2: { n:[0,+c]; f:[—00,+0] } .
while (n <> 0) do H pas d’erreur COI’IClUSIOhS
3: { n:[1,+00]; f:[—00,+0¢] }
f:= (f * n); I erreur potentielle
4: { n:[1,+o0]; fi[—o00,+00] }
n:=(n-1
5: { n:[0,+c]; f:[—00,+0] }
od;
6: { n:[—oo,—l—oo]?; f:[—oo,—l—oo] } B programme de I'utilisateur
sometime true;; B spécification du programmeur
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Conclusions
e La vérification des programmes par les méthodes formelles
complétes (« model checking »/méthodes déductives) est
trés coliteuse (interaction avec |'utilisateur difficile 3 grande
échelle) ;

e L' abstraction est impérative pour la vérification de programmes

mais difficile (peu automatisable, délicate pour un program-
meur moyen) ;

e L' analyse de programme basée sur des abstractions réutilis-
ables n'exige pas d'intervention du programmeur donc finan-
ciérement rentable?:;

7 Moins d'un franc par ligne de programme dont la production coiite de 250 a 500 F.
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Conclusion (suite)

e La vérification compléte de grands programmes complexes par
des méthodes formelles n'est pas viable a coiit raisonnable ;

e Le test de programme est encore la principale méthode de
“vérification” de programmes dans l'industrie du logiciel ;

e Par similarité, I'analyse statique par interprétation abstraite
peut étre étendue au test abstrait de programmes ;

e L' interprétation abstraite offre des techniques puissantes qui,
grace a |"approximation, peuvent étre des alternatives a la
fois a la recherche exhaustive du « model-checking » et aux
méthodes d'exploration partielle du test classique.
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